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Nach Vorstellung und Erkla-
rung eines Gesetzes hatessich

nicht angefiihlt, das Seminar an
der Wirtschaftskammer zum neuen oster-
reichischen Datenschutzgesetz, basierend
auf der EU-Datenschutzgrundverordnung.
Mehrfach wurde auf noch offene Punkte hin-
gewiesen, obwohl zwei Jahre Zeit fiir Vorbe-
reitung und Anpassung waren. Die DSGVO
wurde am 25. Mai 2016 vom Europdischen
Parlament beschlossen und gilt seit 25. Mai
2018 in Osterreich. Sie ersetzt damit das bis-
lang geltende Datenschutzgesetz 2000. Da-
zu passend die Zahlen des KSV aus einer
aktuellen Umfrage: Nur 13 Prozent der Be-
fragten halten sich in Bezug auf die DSGVO
fiir sehr gut informiert, 39 Prozent fiir eher
gut, 41 Prozent fiir mangelhaft und sieben
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Prozent fiir nicht informiert. bas DSGVO
ist zwar eine européische Verordnung, sieht
aber gewisse Spielrdume vor, um nationale
Anderungen und Adaptionen zu ermog-
lichen. Diese hat Osterreich auch genutzt.
Kurt Einzinger, seit 1990 Mitglied des Oster-
reichischen Datenschutzrates, externer Da-
tenschutzbeauftragter und Geschiftsfithrer
von netelligenz sowie Leiter des Seminars,
bemerkt dazu: »Die Vorgangsweise war aber,
auf Wienerisch gesagt, recht hatschert.« Auf-
grund der fehlenden Zweidrittelmehrheit im
Parlament konnten die Verfassungsbestim-
mungen des DSG 2000 nicht gedndert wer-
den. So wurde nur mit dem Datenschutz-
Anpassungsgesetz das alte Gesetz novelliert
und in Datenschutzgesetz, kurz DSG, umbe-
nannt. Die Verfassungsbestimmungen blei-

BEITUNG GILT

B Rechtmaligkeit - bestehende
Newsletter-Adressen dirfen weiter
verwendet werden, bei neuen Daten
braucht es eine Einwilligung.

B Zweckbindung - Daten dirfen nur
fur den Zweck verwendet werden,
flr den es die Einverstandniserkla-
rung gibt.

W Datenminimierung - Datensamm-
lung soll auf den Zweck beschrankt
werden.

M Richtigkeit
B Sicherheit (sieche TOM, Seite 14)

W Speicherbegrenzung - Daten dir-
fen nur so lang aufgehoben werden
wie bendtigt.

W Rechenschaftspflicht - per
Logbuch mtssen Aktionen nachge-
wiesen werden, etwa die beantragte

Loschung von Daten.
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Fabasoft bietet mit einer »EU-DSGVO
Toolbox« eine SaaS-Lésung aus der Cloud.
»Ab einer gewissen Komplexitit des
Unternehmens macht es Sinn, sich bei der
DSGVO-Konformitat durch ein Software—
Tool unterstiitzen zu lassen. Das Fihren
des Verzeichnisses von Verarbeitungsta-
tigkeiten ist ein zentraler Bestandteil der
Toolbox. Es kénnen auch die Prozesse zu
den Betroffenenrechten digitalisiert und
verwaltet werden¢, bekraftigt Andreas
Dangl, Geschaftsfihrer Fabasoft.

ben gleich. Gerhard Wagner, Geschiftsfiih-
rer des Kreditschutzverbandes: »Es gibt noch
keine Judikatur. 2020 werden wir fiir manche
Themen Klarstellungen haben.«

>>Grundgedanke Personenschutz <<
Die Forderung, personenbezogene Da-
ten zu schiitzen, ist europaweit angekom-

_Sigh eraie-;ﬁ der Praxis beweisen.

men. Betroffen ist jedes Unternehmen, vom
Grof3betrieb bis zum EPU. Das neue Daten-
schutzgesetz sollte laut Fachleuten als Anstofl
gesehen werden, sich mit gespeicherten Per-
sonendaten auseinanderzusetzen und nach
eingehender Bestandsanalyse neue Prozesse
und dafiir notwendige IT-Strukturen einzu-
fithren.

>>Wasist neu? <<

Beim Datenschutzgesetz sind Abwigung
und Hausverstand gefragt. Mit einer guten
Erklirung kann dem Datenschutz entspro-
chen werden, etwa zur benétigten Dauer,
zum Umfang und zum Zweck der Speiche-
rung personenbezogener Daten. Auf der si-
cheren Seite ist man in jedem Fall mit einer
Einwilligung der betroffenen Person. Grund-
sdtzlich benotigen Unternehmen eine Ein-
willigung zum Verarbeiten personenbezo-
gener Daten. Fiir bestehende E-Mail-Vertei-
ler, fiir die bereits eine Einwilligung erfolgt
ist, miissen Firmen jedoch keine neuerliche
Einwilligung einholen.

Umstritten war beim Wirtschaftskam-
mer-Seminar der Begriff der Datenverar-
beitung, der in der DSGVO nicht definiert
ist. Als Verarbeiten gilt jedes Hantieren mit
personenbezogenen Daten — zum Beispiel
das Erfassen, Ordnen, Speichern, Ubermit-
teln, Ablegen und Vernichten — unabhingig
davon, ob dies mittels Computer oder in Pa-

DSGVO

Vieles ist beim neuen Gsterreichischen Da-
tzgesetz noch offen. Gefordert sind
iIche Einschatzungen und Abwagun-
cen. Die nicht ganz klare Gesetzeslage muss

il

pressum auf einer \Website wird eine
allgemeine Datenschutzerklarung
zu folgenden Punkten empfohlen:
Art und Weise der Verarbeitung
personenbezogener Daten, Hinweis
auf Betroffenenrechte und Be-
schwerdemaoglichkeit, Kontaktdaten
des Verantwortlichen sowie eine
Beschreibung, wie die Website mit
personenbezogenen Daten verfahrt,
zum Beispiel Log-Files, Cookies oder
Google Analytics. Bei Formularen, fiir
die personenbezogene Daten erho-
ben werden, wie etwa die Anmeldung
zu einem Newsletter, braucht es
einen zusatzlichen Informationstext
mit Namen und Kontaktdaten des
Verantwortlichen, Zweck der Verar-
beitung und der Rechtsgrundlage.
Die Anflihrung eines zuséatzlichen
Links zur Datenschutzerklarung ist
sinnvoll.
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Neben dem verpflichtenden Im- ‘

pierform erfolgt. E-Mails zdhlen laut Einzin-
ger im Sinn der DSVGO aber eher als Kom-
munikationsmittel, ebenso ein betriebliches
Adressbuch.

Klar und ersichtlich ist, wen die DSG-
VO betrifft: natiirliche Personen. Juristische
Personen wie Gesellschaften und Vereine ha-
ben nichtlinger Anspruch auf Schutz perso-
nenbezogener Daten, im Gegensatz zu ver-
offentlichten personenbezogene Daten, die
Datenschutz genief8en. UnternehmerIn- P
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» nen sollen personenbezogene Daten nur
insoweit verwenden, als dies zur Ausiibung
ihrer Geschiftstitigkeit notwendig ist, sonst
sollen sie geloscht werden. Das erfordert laut
Datenschiitzern einen Paradigmenwechsel
inder IT. Einzinger, selbst jahrelang als EDV-
Leiter tétig: »Bisher war der Grundsatz jedes
Rechenzentrums und jedes Datenverarbei-
ters, dass nichts verlorengehen darf. Es wur-
de moglichst dreimal gespeichert.«

Mit der Forderung der Lschung stellt
sich vielfach die Frage der Machbarkeit, etwa
in groflen Datenbanksystemen. Hier hat Os-
terreich seinen Spielraum genutzt: Wenn ei-
ne Loschungaus technischen Griinden nicht
moglich oder sehr schwierig umzusetzen ist,
reicht eine Einschrdnkung der Verarbeitung,
das heif3t, die Daten diirfen nicht mehr ver-
wendet, miissen aber nicht gelgscht werden.

Eine weitere Forderung des neuen Daten-
schutzgesetzes: Fithrung eines Verzeichnisses
von Verarbeitungstitigkeit dhnlich den der-
zeitigen DVR-Meldungen. Dieser Punkt ist
nicht eindeutig, da der Begriff Verarbeitung
nicht ausformuliert ist, es gibt auch keine
Formvorschriften. Laut Datenschutzexper-
ten miissen im Verzeichnis folgende Punkte
enthalten sein: eigene Kontaktdaten, Zweck

PP

' EIBei der Verarbeitung personen-
bezogener Daten sind technische

und organisatorische Mafl3nahmen
- TOM - zu ergreifen, um ein dem

erarbeitete
a3 den vier

eln, Verwalt
richten in di
esetzt.« Webinare zu

SCHER SICHT.

der Verarbeitung, Beschreibung der Daten-
kategorien und der Kategorien betroffener
Personen, Empfingerkategorien, gegebe-
nenfalls Ubermittlung von Daten in Dritt-
linder und vorgesehene Loschungsfristen.
Zudem werden die »TOMs«eingefordert,
geeignete technische und organisatorische
Mafinahmen zum Datenschutz (siehe Kas-
ten).

Bei einem voraussichtlich hohen Risi-
ko fiir die Rechte und Freiheiten natiirlicher

Ksv1870

Risiko angemessenes Schutzni-
veau zu gewahrleisten. Es braucht
Kontrollen hinsichtlich Zugang zu
Verarbeitungsanlagen, Verhinderung
des unbefugten Lesens, Kopierens,
Veranderns oder Entfernens von
Datentragern, Verhinderung der
Nutzung automatisierter Verarbei-
tungssysteme, Zugriffs-, Ubertra-
gungs-, Eingabekontrolle, Verhin-
derung, dass bei der Ubermittlung
personenbezogener Daten sowie

1/6 Aligemein

Verarbeitungstatigkeit

beim Transport von Datentragern die
Daten unbefugt gelesen, kopiert, ver-
andert oder geloscht werden kdnnen,
Gewahrleistung, dass eingesetzte
Systeme im Storungsfall wieder-
hergestellt werden kdnnen sowie
Datenintegritat, d.h. Gewahrleistung,
dass alle Funktionen des Systems

zur Verfligung stehen, auftretende
Fehlfunktionen gemeldet werden.

--------H
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Der DSGVO-Assistent des Kreditschutz—
verbandes leitet Schritt fir Schritt durch
alle Unternehmensbereiche, unterstiitzt bei
der Dokumentation von Verarbeitungspro—
zessen, scannt Webseiten auf offensicht—
lich personenbezogene Datenverarbeitung,
schafft ein strukturiertes Verarbeitungs—
verzeichnis und liefert Hinweise, was
rechtlich erforderlich ist. »Man muss sich
mit dem Thema DSGVO aber bereits
auseinandergesetzt haben¢, rat KSV-
Geschiftsfihrer Gerhard Wagner.

DATENSCHUTZ UND DATENSICHERHEIT WACHSEN
IMMER MEHR ZUSAMMEN - NICHT NUR IN RECHTLI-
CHER, AUCH IN TECHNISCHER UND ORGANISATORI-

Personen, etwa bei Gesundheitsdaten oder
im Zusammenhang mit der Kreditwiirdig-
keit, muss eine Datenschutz-Folgenabschit-
zung durchgefiithrt werden.

Die Verpflichtung zur Bestellung eines
Datenschutzbeauftragten sieht Einzinger als
gering. »Er muss nur dann ernannt werden,
wenn schiitzenswerte Daten in groferem Vo-
lumen oder Datenverarbeitung fiir dauernde
Uberwachung der Betroffenen vorliegen.«
Der Begriff »groflerer Umfang«ist dabei wie-
der Ermessenssache.

Auch beim Rechtauf Datentibertragbar-
keit zeigt sich der Datenschutzexperte skep-
tisch. »Wie das sinnvoll angewendet werden
kann, ist mir ritselhaft. Das wird sich in der
Praxis zeigen.«

>> Abschreckende Wirkung <<

Die angefiihrten Strafen »bis zu 20 Milli-
onen Euro oder vier Prozent vom Jahresum-
satz« sollen abschreckend wirken, auch fiir
Unternehmen, die laut Kurt Einzinger Stra-
fen von ein paar 100.000 Euro aus der Porto-
kassa bezahlen. Der iitberwiegende Part der
Wirtschaft muss nicht mit Strafzahlungen
rechnen. »Datenschutz ist ein Zivilrecht. Je-
mand muss sich erst in seinen Rechten ver-
letzt fithlen, damit die Behorde aktiv wird,
so Einzinger. Interessant: Kiinftig kann auch
immaterieller Schaden angezeigt werden.
Wie sich das entwickelt, werde man sehen.
Denn bei Datenschutz ist immaterieller
Schaden generell schwer festzustellen und
nachzuweisen. |
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VON KARIN BRUCHBACHER UND CATHRINE BONDI DE ANTONI

Karin Bruchbacher ist
Rechtsanwaltin, Daten-
schutzexpertin und zer-
tifizierte Datenschutz-
beauftragte bei PHH
Rechtsanwalte. >>

Cathrine Bondi de Antoni
ist Rechtsanwaltsanwar-
terin und spezialisiert auf

Datenschutzrecht.

Kurz vor der Anwendbarkeit
> der EU-Datenschutz-Grund-

verordnung mit 25. Mai 2018
wurde auf Initiativantrag das Datenschutz-
Deregulierungs-Gesetz 2018 beschlossen,
welches in letztem Moment einige Locke-
rungen des Datenschutzes fiir Unternehmen
vorsieht. Aber was bedeutet dies fiir betrof-
fene Unternehmen? Ein Uberblick.

Durch das Datenschutz-Deregulie-
rungs-Gesetz werden die Auskunftspflich-
ten der Verantwortlichen gegeniiber den be-
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troffenen Personen gelockert. Wenn es sich
bei den angefragten Auskiinften um »Be-
triebs- oder Geschiftsgeheimnisse« han-
delt, sind diese Informationen von der Aus-
kunftspflicht ausgenommen. Allerdings liegt
es auch weiterhin in der Beweislast des Un-
ternehmens, nachzuweisen, dass eine ange-
fragte Information zu einer ungewiinschten
Offenlegung von »Geschifts- und Betriebs-
geheimnissen«des Unternehmens oder Drit-
ter fithren wiirde. Eine pauschale Berufung

gunstiger ist: die vor der DSGVO und des
DSG oder die nach dem DSG 2000.

>>Strafen oder Verwarnung? <<

Bereits vielerorts freudig kolportiert
wurde der Wegfall der hohen Strafen bei Ver-
letzung der Vorschriften der DSGVO. Dies
lasst aufler Acht, dass das Datenschutz-De-
regulierungs-Gesetz 2018 lediglich zur Wah-
rung der Verhiltnismifigkeit bei der Ver-
hidngung von Sanktionen mahnt und in die-

€€ Es kann keinesfalls so ausgelegt wer-
den, dass bei Ersttatern stets nur eine
Verwarnung ausgesprochen wird. JJ

eines Unternehmers auf den Schutz eines Be-
triebs- oder Geschiftsgeheimnisses ist dem-
nach auch in Zukunft nicht moglich. Unter-
nehmen haben stets im Einzelfall zu erkla-
ren, wieso die Verweigerung einer Auskunft
aufgrund eines Betriebs- oder Geschiftsge-
heimnisses gerechtfertigt ist.

>> Videoliberwachung kiinftig ohne
Interessensabwagung: <<

Die Videotiberwachung offentlicher
Orte, die dem Hausrecht unterliegen, ist
kiinftig einfacher. Da die Einschrinkung
»wenn ... kein gelinderes geeignetes Mit-
tel zur Verfiigung steht« gestrichen wurde,
muss vor der Installation einer Kamera kei-
ne Interessenabwigung mehr stattfinden, ob
eine andere Form der Uberwachung als ge-
linderes Mittel moglich wire. Allerdings gilt
auch weiterhin, dass die Videotiberwachung
verhiltnismifig und entsprechend gekenn-
zeichnet sein muss.

>> Giinstigkeitsprinzip Strafbestim-
mungen <<

Hinsichtlich der Verhdngung von Stra-
fen fiir Straftatbestinde, welche vor dem In-
krafttreten des DSG verwirklicht wurden, ist
abzuwigen, welche Rechtslage fiir den Titer

sem Zusammenhang die Datenschutzbehor-
de auffordert, insbesondere bei erstmaligen
Verstoflen vom Verwarnen Gebrauch zu ma-
chen. Der Wortlaut der Bestimmung kann
keinesfalls so ausgelegt werden, dass bei Erst-
titern stets eine Verwarnung ausgesprochen
wird. Nach dem Grundsatz der Verhiltnis-
mafigkeit wird im Einzelfall jeweils auf den
Gesamtkontext abzustellen sein, insbesonde-
re ob und in welchem Ausmaf die sonstigen
datenschutzrechtlichen Bestimmungen vom
Unternehmen eingehalten wurden.

Erfreulich ist die Klarstellung, dass ein
verantwortlicher Beauftragter nicht mehr
fiir die Verstof3e haftet, sofern bereits gegen
das Unternehmen (juristische Person) fiir
denselben Verstof3 eine Verwaltungsstrafe
verhidngt wurde.

Die Kernbereiche der DSGVO - der
Schutz der personenbezogenen Daten und
die Ausiibung der Betroffenenrechte — sind
von diesen rein innerstaatlichen Bestim-
mungen nicht umfasst. Die Verpflichtung der
Unternehmen, DSGVO-konform zu han-
deln, bleibt aufrecht. Alle Vorbereitungen,
die Unternehmen bereits fir die Umsetzung
der Bestimmungen der DSGVO getitigt ha-
ben, sind vom Datenschutz-Deregulierungs-
gesetz damit nicht betroffen. |
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